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Domaine et contexte scientifiques :

Le domaine scientifique concerne le développement des fonctions physiques non clonables
(PUFs) basées sur les tolérances de fabrication des dispositifs photoniques [1]. Plus
spécifiqguement, cette thése se situe dans le contexte scientifique de la photonique intégrée dédié
aux applications concernant 1’intégrité du matérielle et la sécurité de 1’information. Les PUFs
ont été indiquées dans la communauté scientifique comme des candidats idéals pour ce genre
d’applications [2]. En particulier, les approches photoniques pour les PUFs sont considérés
potentiellement plus robustes aux fluctuations environnementaux et également plus résistants
aux attaques malware par rapport aux approches électroniques [3], [4]. La raison réside dans la
majeur richesse au niveau physique (e.g. interférence optique) et dans le majeur nombre de
degrés de liberté telle que la phase, amplitude, polarisation etc. par rapport aux approches
électroniques basées sur des transistors dans lesquelles le transfert de I’information se fait de
facon digitale au lieu que analogique comme en optique [3].

Mots-clefs :
Fonctions non clonables physiques, photonique sur Silicium, photonique intégrée, intégrité du
matérielle, sécurité de 1’information

Objectifs de la these :

Les objectifs de la thése consistent a étudier différents architectures pour réaliser des fonctions
physiques non clonables (PUFs) dans le cadre des applications pour l'intégrité du matérielle et
la sécurité de I’information. En particulier, il s’agit de développer des architectures qui seront
fabriquées dans des centrales de micro-nano fabrication in-situ/ laboratoires partenaires ou dans
des plateformes CMOS compatibles qui sont destinées a la photonique sur Silicium. Les
dispositifs photoniques de base pour réaliser les architectures seront modélisés a 1’aide de
logiciels de simulation commerciaux ou in-house.

Dans le cadre des applications pour 'intégrit¢ du matérielle le but sera de montrer que des
réseaux de résonateurs peuvent étre utilisé de facon trés robuste en utilisons des stratégies
niveau conception et acquisition/conversion des signaux dans un empreinte pour identifier une
puces spécifique. Différents régimes d’illumination seront étudies également avec des sources
accordables et aussi des sources large bande qui sont moins susceptibles aux fluctuations pour

1 Hors contrats doctoraux fléchés UMI par I'établissement, les sujets de thése en cotutelle ne sont pas
acceptés.



I’acquisition de la réponse fréquentielle des PUFs. Algorithmes d’apprentissage automatique
pourront étre mis en place pour augmenter ultérieurement la robustesse de cette classe de PUFs.

Dans le cadre des applications pour la sécurité de I’information le but sera de montrer comme
des architectures telle que celle en Figure 1 qui est basée sur une cascade de modulateurs
interferométriques Mach-Zehnder athermiques peuvent étre utilisé pour créer des PUFs qui
donnent lieu a un nombre trés elevé de pairs challenge/réponse, ce qui est nécessaire pour
pouvoir utiliser les PUF niveau authentification sécure. En particulier, il y aura une partie qui
adressera le développement des architectures photoniques et également les aspects
électroniques concernant le pilotage des dispositifs (manipulation du challenge en termes de
de-sérialisation de séquences de bit) et la génération des clés (avec sérialisation des réponses
obtenues par différents sorties).
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Figure 1 Architecture proposée a base d’interférométres pour établir une connexion
sécure.

Enfin, les approches innovantes qui seront développés devront montrer une forte robustesse aux
fluctuations de différents types e.g. température, puissance laser etc. Ainsi une modification de
cette architecture pour tenir en compte d’approches d’intégration avec des puces
microélectroniques sera prise en compte dans un point de vue simulation.

Verrous scientifiques :

Les démonstrations de fonctions physiques non clonables s'appuient souvent sur la transmission
de I’'information par voie digitale. Cette voie, qui se base sur la technologie transistors CMOS,
a des faiblesses niveau robustesse car le nombre des degrés de liberté dans ces systemes est
limité a cause de I’utilisation de composants comme le transistor. Les approches optiques sont
attendues pouvoir donner une robustesse plus importante car ils s’appuient sur un transfert
analogue de I’information et sur la grande richesse en termes de degrés de liberté¢ de composants
photoniques. Toutefois, 1’approche photonique montrée jusqu'a maintenant souffre de faible
intégration (laser pulsé et optique espace libre) ou de forte dependance par les fluctuations de
température (multimode interférence on guide d’onde) [4], [5]. L’objet est donc de démontrer
des approches photoniques qui soient robustes et fiables niveau performance.

Contributions originales attendues :

1) Développement d’architectures photoniques pour réaliser des fonctions physiques non
clonables (PUFs) qui exploitent les tolérances de fabrication en plateforme pour la photonique
sur Silicum.



i) Démonstration expérimentale des architectures pour les deux applications envisagees
concernant I’intégrité du matérielle et la sécurité de I’information.

iii) Etude expéerimentale de la robustesse et de la fiabilité de ces architectures sous difféerentes
conditions de stress e.g. fluctuation de température et puissance laser.

iv) Développement d’approches pour I’intégration (seulement simulation) dans un deuxiéme
temps avec des puces électroniques de fagcon univoque on envisageant des techniques soit
monolithique soit d’intégration hétérogene.

v) Développement de métriques pour comparer PUFs photoniques avec d’autres types de PUFs
e.g. électroniques.

Programme de recherche et démarche scientifique proposée :
Le programme de recherche se déroule en deux phases a I’'INL.
La premiére partie concerne :

1) étude bibliographique de différentes approches pour réaliser des PUFs et des concepts
base de la photonique sur Silicium;
i) investigation d’architectures niveau systéme pour fonctions physiques non clonables,

notamment pour l'intégrité du matérielle et la sécurité de I'information, réalisées en technologie
photonique sur Silicium ;

iii) la modélisation photonique/electro-photonique niveau dispositif ;

iv) la conversion de ces architectures en layout avec des outils spécifiques automatisés
compatibles avec la fabrication dans les plateformes envisagées (e.g. CEA-LETI) ;

La deuxieme partie concerne :

)} la fabrication in-situ par le doctorant ou dans des plateformes CMOS-compatible ;
i) la démonstration expérimentale des architectures et des dispositifs photoniques ;
iii)  D’analyse des données ;

iv) I'écriture de la theése.

Encadrement scientifique :

. Description du comité d’encadrement :
Nom Prénom Labo / Equipe Compétences scientifiques | Taux
d’encadrement %
O’Connor, lan INL /CSH Conception d’architectures | 30
Pavanello, Fabio | INL/i-LUM/CSH | Photonique intégrée 70
. Intégration au sein du (ou des) laboratoire(s) (Departement/Equipe(s) impliquée(s))

(pourcentage du temps travail au sein de ce ou ces laboratoire(s)) : 100%

Financement de la thése : Contrat doctoral de I’établissement d’inscription

Profil du candidat recherché (prérequis) :

Le candidat devra avoir des bases solides en science physique: en particulier physique des semi-
conducteurs et électromagnétisme avec des notions de base en électronique. Des connaissances
robustes en optique seront un point supplémentaire. Par ailleurs, le candidat doit montrer des
compétences solides dans le calcul numérique et la programmation C ou Python. Le candidat



devra étre capable de travailler soit de fagcon indépendante soit en équipe avec une forte passion
pour les projets a caractere interdisciplinaire.

Objectifs de valorisation des travaux de recherche :

Cette these résultera en plusieurs publications et conférences internationales avec des sujets soit
de caractere conception niveau architectures, soit de caractére expérimentale.

Elle donnera également la possibilité de valoriser les résultats a travers des brevets vu le
potentiel tres applicatif a grosse échelle de la technologie développée. La participation
éventuelle du CEA-LETI dans ce projet pourra avoir des consequences tres favorables niveau
valorisation car la technologie pourrait s’adapter assez facilement a leurs plateformes étant
potentiellement développé ensemble.

L’intérét du CEA-LET] a été déja exprés pour ce genre d’applications sécurité avec technologie
basée sur photonique sur Silicium dans des discussions précedents.

Compétences qui seront développées au cours du doctorat :

le doctorant acquerra des compétences dans la photonique intégrée, en particulier modélisation,
layout, fabrication et caractérisation de dispositifs et systémes photoniques réalisés soit dans
des plateformes CMOS-compatible, soit dans des centrales de micro et nanofabrication in-situ
ou dans des laboratoires partenaires. En plus, le doctorant acquerra des connaissances et
techniques liés aux aspects sécurité qui seront implémenté au niveau électronique/photonique
en allant jusqu’aux prototypes.

Perspectives professionnelles apreés le doctorat :

la photonique sur Silicium est en constant croissance grace a son potentielle de rupture dans
plein de domaines telle que les communications (interconnexions optiques), le sensing, la
spectroscopie, la diagnostique médicale etc. Cette these donnera la possibilité de travailler dans
un secteur en plein croissance soit dans des laboratoires photoniques réputés au niveau
internationale, soit dans des départements R&D d’entreprises dans le secteur de la sécurité et/ou
de la photonique intégrée.
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