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1 Motivations

La sécurisation des échanges de données au sein des systemes de
communication constitue un enjeu majeur pour notre monde numérique hyper-
connecté. L'une des révolutions majeures en terme de protection des
transmissions a été I'utilisation des principes de la physique quantique pour
garantir un niveau de sécurisation inégalé, en offrant la possibilité de pouvoir
échanger des clés de chiffrage indemnes de tout risque d’espionnage.

Les systemes de communication sécurisée par une distribution de clés de
chiffrage quantique (QKD - Quantum Key Distribution) font maintenant partie des
sujets tres classiques pour la théorie de l'information quantique et la mise en
ceuvre de ces systemes constitue une problématiqgue du domaine de I'ingénieur.
Si, au commencement de la théorie et du célebre protocole BB84, I'échange de
clé se faisait en considérant des photons a l'unité, aujourd'hui, les systemes
modernes impliquent l'utilisation de faisceaux laser intrigués. On parle alors de
systeme QKD en variable continue (CV-QKD). Le principe des protocoles mis en
place assure alors, en théorie, une inviolabilité des clés de chiffrage transmises
entre deux communicants.

Il est néanmoins a noter que I'étude théorique de ces protocoles considere tres
souvent un canal de transmission parfait (champ libre). La problématique devient
tres différente des lors que I'on considere un canal de transmission qui influe tres
significativement sur la propagation des faisceaux lasers.

2 Travail demandé

L'objectif de ce projet de theése est de considérer une liaison de communication a
chiffrage quantique au sein d’'un milieu de propagation difficile pour les faisceaux
laser et en traduisant cette influence en termes de théorie quantique de
I'information.

Une premiere tache consistera a étudier les différents systemes de
communication a chiffrage quantique et a modéliser de tels systemes en
interaction avec un milieu physique de propagation.

Dans un second temps, il conviendra de considérer les outils de la théorie
quantique de l'information, notamment les approches de la théorie géométrique




de I'information, pour caractériser le systeme de communication dans son milieu
physique.

3 Profil du candidat

Le.la candidat.e pourra avoir suivi un cursus de physique ou de mathématiques
appliquées a la physique et souhaiter s’ouvrir aux domaines de la théorie de
I'information. Il.elle pourra aussi avoir suivi un cursus dans le domaine des
sciences de linformation, par exemple dans le cadre d’'une formation
d’ingénieur, et chercher a approfondir ses connaissances en physique quantique.

Pour des raisons liées a la nature du financement, le.la candidat.e doit
étre francais.e ou de I'union européenne.

4 Comment postuler

Le.la candidat.e intéressé.e devra fournir un C.V. et exprimer ses motivations
pour le sujet. Par ailleurs, il est également conseillé de fournir les éléments
supplémentaires que le.la candidat.e jugera utile pour évaluer sa candidature.
L'ensemble de ces pieces pourra étre envoyé a l'une des deux adresses ci-
dessous :

Pr. Arnaud Coatanhay
ENSTA Bretagne, 2 rue Francois Verny, 29806 Brest Cedex 9, France
E-mail: Arnaud.Coatanhay@ensta-bretagne.fr

Pr. Angélique Drémeau

ENSTA Bretagne, 2 rue Francois Verny, 29806 Brest Cedex 9, France
E-mail: Angelique.Dremeau@ensta-bretagne.fr
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